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ambientales. A pesar de su edad, adopto las nuevas tecnologias, incluidas las aplicaciones de Lulo,

respaldadas legalmente por la Ley 900 de 2000.

6.Las aplicaciones como Lulocation, Yellowdirections y MovingGuide, se hicieron
populares a partir de 2008. Ofrecen a los usuarios yutespos de viaje, asi como la opcion de
guardar lugares de interés. Luciano usaba MovingGuide hasta -tWebileé le ofrecio

gratuitamente Lulocation en 2014.

7.Para comenzar a utilizar Lulocation, Luciano debié crear una cuenta, eligiendo un
nombre de usuario y una contrasefia, y aceptar los términos y condiciones. Estos incluian la
recopilacion y conservacion de datos por parte de Lulocation, asi como requisitos de privacidad
para proteger la ubicacion de los usuariagiano los acepto el 3/0314,desde entonces, se

convirtiéd en un usuario habitual

8.Aunque Luciano comenzé a usar Lulocation en 2014, ya habia estado utilizando otra
aplicacion de Lulo desde 2010: LuloNetwotluciang ha liderado la oposicion a proyectos
industriales y promoviendo la proteccion ambiental a través de su perfil en LuloNetwork. Su blog

gano popularidad y mas de 80 mil seguidores.

9.El 3112014, Luciano recibid un sobre con instrucciones para enviar un correo
electrénico a una direccidn especifica. Al hacerlo, recibioucaptde pantalla que mostraban
presuntos pagos ilegitimos de Eye a un funcionario, asi como memorandos internos de la empresa
gue favorecian la instalacion de un complejo industrial en Rio del Este. Luciano publico esta

informacion en su Blog. Su nieta Miaa le cuestiono la veracidad de la informacion
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pero él se nego. Indicé que Luciano dio su version en rededesodespués de que ella intentara

contactarlo.

151 a plataforma LuloNetwork estaba perdiendo popularidad frente a Nusiano opté
por mantener un perfil bajo en sus redes sociales antiguas, usandolas solo para eventos culturales.
El 15012015 la ONGjnterpuso una accion de tutglara permitir la creacion de su perfiero
fue rechazada por contradecir un precedente vinculanteSladgo el recurso, argumentando

gue violaria la seguridad juridica.

16.La FGN anunci6 en octubre umaestigacion sobre Pablo Méndez y Paulina Gonzales,
expertos en informética del Ministerio del Interior, por presunta obtencion de informacion personal
de activistas y periodistas de DDHediante el software Andromeda. Ambos fueron encarcelados

el 8/05/2015 por delitos i

10
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todos los derechos estan intrinsecamente ligadws sjy no hay una jerarquia entre eflosa
CIDH subrayaestq destacando que todos los derechos deben ser entendidos y protegidos de

manera integral, sin excepcion y ante cualquierralad’.

27 La CortelDH, ha sostenido que los derechos politicos son DQttHse relacionan
estrechamente con otros derechos consagrados en la CAIDkho la libertad de expresion, la
libertad de reuniog asociacion y que, en conjunto, hacen posible el jdegmcratico*. De igual
forma la CCC, afirma quias libertades de expresion, reunion y asociacién se consideran una
trilogia esencial de libertades personales, que ademas son prerrequisitos para los derechos de

participacion politica

28.Para asegurar el respeto y la garantia dBIbidH, es esencial reconocer su estrecha
relacion e interdependencia. Estos no solo estan interconectados, sino que también se refuerzan
mutuamente. Por lo tanto, establecer una relaciéon clara y sélida entre ellos progdarbasa

necesaria para defender su protatcio

2.1.1.2. Varana fue garante y respetuosa del art. 13 con relaciéon a los arts. 1.1y 2 CADH.

29.Varard no es responsable de la violacién del art. 13 en relacion cortdo$.a y 2de
la CADH, debido ague Luciano no se le impidié de ninguna manera ejercer su Derecho a la
Libertad de Expresion bajo ninguna forma, sino que los eventos por los cuales decidio dejar de

hacer uso de sus redes sociales responden a una decision en el masdalosuia personal

2Manuel E. Ventura Robles(s/d. La Jurisprudencia de la Corte Interamericana de Derechos Humanos en Materia
de Derechos Civiles, pp. 11.

SCIDH [En Linea]. Informes y Documentos Basicos Obtenido de
https://www.oas.org/es/cidh/mandato/Basicos/introduccion.asp#fn:2

4CortelDH . Caso Castafieda Gutman Vs. Estados Unidos Mexicanos, 2008,parr.140.

SCCC. Sentencia C-265, 199, pp.100.

12
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30.La CortelDH sostiene que el articulo 13 de la CADH sefala que la libertad de
pensamiento y expresion "comprende la libertad de buscar, recibir y difundir informaciones e ideas

de toda indole". Ea requiere, por un lado, que nadie sea arbitrariametescabado o impedido

13
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(a) Varana no limito el Derecho a la Libertad de Expresion de Luciano.

33.Luciano se dedicaba a expresar y difundir sus pensamientos mediante un blog en la red
social LuloNetworR, no obstante, luego que una periodista hiciera un articulo en el ejercicio de
su labor periodistica, fue que Luciano decidié desconectarse del mundo'™digitaEstado
sostiene que cconesdeBenitezdeberser entendidgcomo un ejercicio legitimo de su libertad
individual y autonomia, no existié ninguna accion del Estado para que este tomara tal meedida
es posible considerar que un articulo periodistico del cual resulta de mas sefialar que se basaba en
una legitima investigacion periodisticae cumplia los requisitos de veracidad e imparcidiidad

pueda imputarse como consecuencia de la limitacién del derecho

34.El TEDH sostiene que la libertad de expresion no solo debe garantizarse en lo que
respecta a la difusion de informacion o ideas que son recibidas favorablemente o consideradas
como inofensivas o indiferentes, sino también en lo que toca a las que ofenden, resultan ingratas
o perurban al Estado o a cualquier sector de la pobl&ciBwor lo tanto, el Estado no puede ser
responsabilizado por las reacciones personales de Luciano ante un articulo que no le parecio

favorable.

(b) El proceso judicial de Luciano no fue una limitacion de su libertad de expresion.

35.En relacion con el proceso por responsabilidad civil extracontractual iniciado por Eye

14
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confidenciales de la empresa, tampoco puede considerarse una medida quei ditentiad de

expresion o provoco temores al ejerciciceda.

36.La CortelDH reitera que "no estima contraria a éangncion cualquier medida penal
a proposito de la expresion de informaciones u opiniglaesgia civil como la penal son legitimas,
bajo ciertas circunstancias y en la medida que relnan los requisitos de necesidad y

proporcionalidad, como medios para est

15
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38.Tampoco constituye una violacion de su libertad de expresion el hecho de haber
declarado en el proceso judicial susiehtes periodisticAs ya que, la base factica sefala
enfaticamente que este no fue obligado a declarar por el juez de primera instancia, es mas, Luciano
le consulto si debia declayaespondiendo el juez qtfestaba en sus manos™'’, por lo que revelar
el origen de su informacién, constituy6 de igual forma, un acto voluntaraoCleste ha sostenido

respecto a que el periodismo profesional y la libertad de expresion estan intrinsecamente

16
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41 Luciano intento crear un perfil anénimo en la red social Nueva, pero la plataforma exigia
una foto del Dpara la creacion del pedtl Posteriormente, busco autorizacion del sistema judicial
de Varana para crear el perfil, pero se le informé que estwanposible debido a una decision
judicial previa. Esta decision se basa en el respeto a la seguridad juridica y en la imposibilidad de
reabrir casos ya resueltos, que constituyen res interpretatemas, el [@recho Internacionaln
no ha reconocido explicitamente el "anonimato” como parte del derecho a la libre expresion.
Reconoce solo algunos aspectos de la comunicacion que deben permanecer anGnimos y sin revelar

a tercero%, como denuncias penales, telemedicina, transacciones bancarias, etc.

42La Corte ha resalto que cualquier restriccién de la libertad elgpresiondebe estar

17
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circunstancias excepcionales que demuestren claros beneficios en el interés yiabfieojuicio

minimo asociados con una practica de precios diferenéfales

49 a RELECIDH ha establecido el principio de neutralidad de la red como una condicion
necesaria para ejercer la libertad de expresiontemiet!. Sin perjuicio de lo anterior, el CE ha
establecido que la gestion del trafico no deberia ser visto como una desviacion del principio de
neutralidad de la red, en razon que las excepciones a este principio deben ser consideradas con
gran circunspeccion y necesitan ser justificadas por intereses ptlRaslo quela medida de
permitir el zero ratinges proporcional a sabjetivo de reducir la brecha digital, lo cual se ha
identificado como una de las nuevas obligaciones positivas de los E€A&ISLEONU, ha
destacado que los arreglos de tarifa cero pueden proporcionar a los usuarios acceso limitado a
internet en zonague, de otro modo, carecerian totalmente de attd®w lo que es una medida

justificada a la luz de las obligaciones internacionales del Estado.

(e) El ordenamiento juridico de Varana es compatible con el art. 2 CADH.

50Las presuntas victimas diran que el derecho interno de Varana es contrario a la
obligacion del art. 2 CADH, en cuanto al ejercicio y goce la libertad de expresion. Esta agencia
estatal, afirmax sin dilacion alguna que no existe tablacion. La CortelDH sostiene que el
articulo 2 dda CADH implica la eliminacion de normas y practicas que violen las garantias de la

Convencién y la creacion de nuevas normas y practicas para garantizar su cumpfimiento

S0CCRT. Telecom Regulatory Policy CRTC 2017-104, 20/04/ 2017, pp.129.

SICIDH . Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo IV (Libertad
de Expresién e Internet), 2013 parr.25

32Consejo de EuropaResolucién adoptada por el Consejo de Ministros el 29 de septiembre de 2010. Disponible en
http://archivel.diplomacy.edu/pool/fileinline.php?IDPool=1204.

33Informe del Relator Especial de la ONU sobre la promocion y proteccion del derecho a la libertad de opinion y
expresion, 30/03/2017, pp.27.

34CortelDH . Caso San Miguel Sosa y otras Vs. Venezuela, 2018, parr.207.

20
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51.Las normas internas de Varana respecto a la libertad de expresion se ajustan a la CADH.
El articulo 13 de la Constitucion garantiza la libre expresion, la libertad de prensa y la difusion del
pensamiento y la opinion sin censura préviddemas, la prohibion del anonimato y la
restriccion de leyes que limiten estas libertades refuerzan este compromiso. Varana no tiene normas
gue restrinjan mas alla de los criterios de necesidad y proporcionalidad para salvaguardar la
seguridad y la proteccion de la litedtde expresion. La Ley 22 de 2009 también prohibe el
anonimato en las redes sociales y requiere la asociacion de perfiles en linedtSrpata
garantizar la transparencia y la responsabilidad en la comunicacion, contribuyendo asi a un entorno

en linea mas seguro.

21
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2.1.1.3. Varana fue garante y respetuosa de los arts. 15y 16, con relacion a los arts. 1.1

y 2 CADH.

54. Contrario a lo alegado por las presuntas victimas, Varana no es responsable por la

violacion de los arts. 15y 16

22
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periodicas auténticas, realizadas por sufragio universal e igual, y ¢) de tener acceso, en condiciones

generales de igualdad, a las funcionddipés de su paf¥.

61.En lo que respecta a la participacion politica, este Tribunal considera que abarca una
variedad de actividades, tanto individuales como colectivas, que tienen como objetivo influir en la
eleccion de lideres gubernamentales y en la formulacidon de politicas publicas. Esto incluye la
participacion en procesos electorales, asi como la defensa de causas de interés publico, como la
proteccion del medio ambierifeEl CDHNU por su parteamplia los derechos politiegectorales

mas alla de las elecciones, reconociendo la participacion directa de los ciutfadanos

62.Noes posible concluir que el Estado haya impuesto alguna restriccion o limitacion a los
derechos politicos deuciano. En primer lugar, no se le ha impedido participar en l&dgeds
asuntos publicos, ya sea de manera directa o a través de representantes. En segundo lugar, el caso
no menciona que se le hayan impuesto barreras para postularse a un cargo publico o ejercer su
derecho al sufragio. Por ultimo, no se han identificado limitantes para acceder a cargos publicos

en condiciones de igualdad.

63.Mas alla de las dificultades personaled.deiano, como la necesidad de revelar su

24
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menciona la existencia de normas o practicas que vulneren sus derechos politicos, por lo que

tampoco existe una infracciohat. 2 CADH.

64.

25
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otrosDDHH®C. Este Tribunal ha manifestado, qusteno debe estar condicionado a un motivo

especifico’™.

68.Varana fue garante y respetuosa del Derecho de Circulacion y Residdneiiade,
debido a que la base factica reafirma la ausencia de restricciones al movimiento fisico de Benitez,
ya que, estexperimentd un aislamiento autoimpuesto debidw gercepcion de un articulo

periodistico legitimo, el Estado no aplicé ninguna iestm a su libertad de movimiento fisico.

69.Este Corte debe considegae el Estado no ha tomado acciones para limitar su libertad
de movimiento, ni tampoco la existencia de alguna norma o practica que atente contrgeaste, |
sugiere que no hubo und@olacion del derecho de circulacién y residencia, en relacién con los
deberes del art. 1.1 y 2 CADHeste Tribunalha afirmado que el derecho de circulacion y
residencia no debe estar condicionado a un motivo especifico. Aunque Luciano experimento
dificultades personales, esto no implica que su libertad de movimiento esté sujeta a un motivo

particular.

70Lucianotuvo la oportunidadle realizar de forma presencial los tramites referentes al
acceso a su pensigreste no lo hizogue conforme a la pregunta aclaratoria 33 existen oficinas
en diferentes partes del pais donde es posible realifrloecho de que existasficinas en
diferentes partes del pais donde puede realizar estos tramites, indica que €l tuvo en todo momento

la libertad de desplazarse dentro del territorio para los fines que el creyera conveniente.

S0CDHNU. Observacion General n.° 27. La libertad de circulacion (articulo 12),1999.
ICortelDH . Ob. Cit., parr.114.

26



241

71.En atencion a los argumentos antes expuestos, queda acreditado que no existio

vulneracion del art. 22n con

27
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a almorzar con Roberto Parra, asistente legislativo de David Murcia los dia®@9/2p%4 en
pizzeria Cecilia y en el restaurante Origen, acompafiados de una mujer cuyo nombre se

desconocé?

78.Dichos datos fueron confirmados por el mismo Luciano, que efectivamente asistié a
esos lugares y se reunié con Roberto Parta publicacién no ha sido nociva a la integridad
personal, honra y dignidad de Luciano, pues no buscaba generar un discurso de odio, reconociendo
gue, con la expansion de las redes sesjalpueden existir mensajes malintencionados
perjudicando la honra de una persona, pero es de tener en cuenta en qué momento una expresion
e informacion puede ser denominada discurso de odio. EI RELEONU establece que el discurso de
odio o mejor dicho disago de "incitacion" al odio, es un acto de agresion hacia otra persona o
grupo de personas, ademas, tiene que haber dolo, la voluntad deliberada de dafar a la persona y

mas aun, la intencién de incitar a otras personas a dafiar a esa persona o gruposa$. per

79La publicacion de Federica no es catalogada como un discurso que incite al odio, no
pretendia perjudicar las labores ambientalistas y de activistal®dyeiano, sino de cumplir con
su labor de periodista, que es informar lo que aconteceaetulidad Asi mismo, la publicacién
no es difamatoria, pues no cumple con los siguientes elementos: a)serHatbarica no hizo
aseveraciones falsas, simplemente se infahada, lugar y hora en el que Benitez se encontraba,
y posteriormente Luciano confirne&os datqdb)ser de una naturaleza basada en hechos, es decir
que, las declaraciones deben ser fundamentadas en hechos, y queda a criterio de los ciudadano/as

decidir si una declaracion es de hechos o de opinion. De la base factica se resalta que la
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informacion realizada por la periodista es verdadelta, cumplié con todos los requisitos de
veracidad e imparcialidadllevando la informacion a un ingeniero esistema e hizo
averiguaciones con otras fuentes que confirmaban la inform¥3aifmausar dafios, la declaracion

de Federica, no causaba represalias a Luciano, pues solo se limitaba a informar hechos veridicos,
no a menoscabar su reputacion o incitar al odidos dafios causados deberan afectar a la

reputacion de la persona, se establece que
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85.Los Estados cuentan con el debemdestigar seriamente con los medios que el Estado
tenga a su alcance las violaciones que se hayan cometido dentro del ambito de su jurisdiccion a fin
de identificar a los responsables, de imponerles las sanciones pertinentes y de asegurar a la victima

una adecuada reparactén

86.Varana cumplié con su deber de investigar y sancionar a quienes accedieron ilegalmente
a los datos personales de la préa victima. Segun la evidencia, Pablo Méndez y Paulina
Gonzales utilizaron el software Andrémeda para obtener informacion personal de cuentas de redes
sociales. Lo hicieron con la intencion de contrarrestar la participacion publica de perfiles que
consideraban adversos al partido Océano en las elecciones para la Asamblea Nacional de 2014. La
FGN determin6é que estos individuos accedieron ilegitimamente a los datos de Luciano y los

compartieron de manera anénima con numerosos periofistas.

87.Sentencia que se notifieb2/06/2017, en la cual se confirmé la condena penal en contra
de Pablo Méndez y Paulina Gonzales a 32 meses de prision, con la condena del pago de 26 mil
reales varanaenses (aprox. 15.6 mil USD) por reparacién de dafios coalds ana de las 10

victimas del ataque informatico, incluyendo Lucidho.

88.El TEDH ha definido que se puede producir una vulneracion por parte de particulares
siempre que $& constate, una ineficaz proteccion”’? por parte de un Estado, sin embargo, como
es de conocimiento, el Estado cumpli6 con su deber de brindar una respuesta efectiva,
implementando los mecanismos de proteccion en casos cstmoVarana cuenta con una

legislacion idonea para aplicar cuandocsenetan delitos informaticoya quees uno de los
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92 La ubicacion del derecho de rectificacion o respuesta (art. 14) inmediatamente después
de la libertad de pensamiento y expresion (art. 13), confirtaairgerpretacion. La necesaria
relacion entre el contenido de estos articulos se desprende de la naturaleza de los derechos que
reconocen, ya que, al regular la aplicacion del derecho de rectificacion o respuesta, los Estados
deben respetar el derecho de libertad de expresion que garantiza el articulo 13 y este ultimo no
puede interpretarse de manera tan amplia que haga nugatorio el derecho proclamado por el articulo

14.177

93.La CortelDHsostiene que los incisos 2 y 3 del articulo 14 deben interpretarse de buena
fe. Esto implica que los Estados deben ser claros sobre las "responsabilidades legales" de quienes
difunden informacion inexacta o perjudicial, y la obligacion de que alguien responda por ello. Esta
interpretacion no genera ambigliedad ni conduaesaltados absurdos. La rectificacion o
respuesta a informacion inexacta o perjudicial dirigida al publico en general esta en linea con el

articulo 13.2..004 xobresla oibertad de eersabm-2(i)-2(e)4(ne)-2(0 io -10(e)4(d)-10(pr)3(e)4(s)-1(i)-2(¢
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instancias judiciales, donde eltaanifiesta que la informacion fue obtenida de forma legal e

incluso invité a Luciano a controvertirla, sin embargo, este no cofftesto

95.Esmenester resaltar que Federica, por voluntad propia en dos ocasiones rectifico la
informacion que habia publicado en su Blog el 07/12/2014 acerca de Luciano, dando a conocer

informacion que retomé de la publicacion hecha por Luciano el 10/12/2014
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97.Es por ello, que el Estado no es responsable internacionalmente por violar este derecho,
pues se ha garantizado la rectificacion o respuesta por parte de Federica, dandole la oportunidad a

Luciano para poder exponer sus argumentos y pruebas para limpiar su buen nombre y honor
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legitimos a través de un pronunciamiento jurisdiccional fun8adespecto a la Proteccion
Judicial, consagrado en el art. 25 de la CADH, es importante que los Estados aseguren que los
recursos presentados por toda persona se resuelvan de manerd£&fEotiese sentido, la Corte

afirma que los Estados tienen la obligacionetiminar las barreras legales y administrativas
existentes que limiten el acceso a la justfciy adopten aquellas destinadas a lograr su

efectividad®
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plural, universalmente accesible y expansiva, seria tanto como responsabilizar a las compafias de
teléfono por las amenazas que por via telefénica una persona profiere a otra causandole con ello
incertidumbre y dolor extremo. Por esta razon, ningan régimen juridico democratico extiende hoy

la responsabilidad objetiva a los intermediariosntiernet.

111.Es por ello, que la REIEDH ha indicado que las responsabilidades ulteriores
solamente deben ser impuestas a los autores de la expresinbareet,j es decir, a quienes son

directamente responsables de la expresion ofensiva, no a los interm&iarios

112 El TEDH, establecié logriterios para determinar la responsabilidad de empresas en
cuanto a una violacion d@DHH, la Gran Sala identific6 como relevantes los siguientes aspectos
especificos de la libertad de expresién: a)el contexto de los comentgriedo/Eye no tenia control
sobre el contexto de los comentarios de Federica, ya que solo proporcionaba una plataforma para
la difusiébn de conteniddb)las medidas aplicadas por la empresa demandante para evitar o
eliminar los comentarios difamatorios, Varana cuenta con normas agicacion directa como la
Constitucion,y d Codigo Civil y Penal, que son relevantes para abordar casos especificos
relacionados con publicaciones en redes sociglkesresponsabilidad de los verdaderos autores
de los comentarios como una alternativa a la responsabilidad del intermediario, la accién de
Luciano buscaba ese objetivo, pero no se demostré que fuera difamatoria u odiosa, y la empresa
solo puede ser responsable de manera subsjdiat)das consecuencias de los procedimientos
internos para la empresa demandante, por no ser una publicacién difamatoria o degradante, no
existe una responsabilidad a la empresa. Estos criterios se establecieron con el fin de valorar la

responsabilidad de los grandes portales de noticiagel@et por no haber retirado de sus webs,

100CIDH . Libertad de Expresion e Internet. 2013, [@rr.97.
10ICIDH . Informe Anual 2010. Volumen I. Capitulo IV. 7/03/2011.parr. 822
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inmediatamente después de la publicacién, comentarios que suponian el discurso del odio y la

incitacion a la violenci®?

113.Es de destacar que: “Ninguna persona deberia ser responsable del contenido en
internet del cual no es autor, a menos que haya adoptado ese contenido como propio o se haya
negado a obedecer una orden judicial para eliminar ese contenido"3 Por todo lo anterior, se
puede definir que la empresa no es responsable por el flujo de la informacion y lo quecpdblica
usuario en redes sociales Estado no ha infringido el debido proceso y el acceso a la justicia por
no catalogar una responsabilidad a la empresa, puesto que se demostrd en el proceso judicial que
la publicacion compartida por la periodista no gsmdante, y Lulo/Eye y sus filiales son

intermediarios, confirmandolo asi en el proceso interno desarrollado en la jurisdiccion de Varana

114.Es menester mencionar que existe normativa que protege y garantiza la libertad de
expresion de los usuarios en redes sociales, protegiendo en situaciones de intranquilidad, como lo
gue sucedid con Luciano, se cuentan con procesos judiciales, como la accién de responsabilidad
civil extracontractuay las acciones publicate inconstitucionaliddd*, aplicandosenecanismos
ordinarios, pero que cuentan con asidero constitucional y legal, como el art. 13 de la Constitucién

y la Ley 22/2009 y 900/2000.

115.Nose puede responsabilizar a la empresa por acciones u omisiones de terceros, cuando
se trata de intermediarios deérnet, es conceptual y practicamente imposible, sin desvirtuar toda
la arquitectura de la red, sostener que los intermediarios tengan el deber legal de revisar todos los

contenidos que circulan por su conducto o presumir razonablemente que, en todos los casos, esta

102TEDH. Caso Delfi As vs. Estonia, 2013, parr55.
0Peclaracion Conjunta del RELEONU, RELEMOSCE y el RELECIDH. Adoptada el 21/12005.
104preguntaiclaratoriaN°26.
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